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WIE SICH UNTERNEHMEN EFFEKTIV SCHÜTZEN KÖNNEN

CYBERSICHERHEIT 
IM MITTELSTAND
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Wie stark werden Unternehmen 
aktuell durch Cyberangriffe 

Die Bedrohung durch Cyberkriminelle ist in Deutschland deutlich gestiegen. Zu die-

sem Ergebnis kommt das Bundesamt für Sicherheit in der Informationstechnik (BSI) 

in seinem jüngsten Lagebericht. „Insgesamt zeigte sich im aktuellen Berichtszeit-

raum eine angespannte bis kritische Lage“, bilanziert die Behörde. So seien täglich 

durchschnittlich 68 neue Schwachstellen in Softwareprodukten registriert worden 

– ein Plus von rund 24 Prozent im Vorjahresvergleich.

Kriminelle Hacker würden dabei zunehmend den Weg des geringsten Widerstands 

wählen und vermehrt Opfer auswählen, die ihnen leicht angreifbar erscheinen, heißt 

es beim BSI. Zunehmend würden kleine und mittlere Unternehmen, Kommunalver-

waltungen sowie Schulen und Hochschulen Opfer sogenannter Ransomware-Atta-

cken. Von Ransomware spricht man, wenn Angreifer mangelhafte Datensicherung 

zu verschlüsseln. Für die Entschlüsselung verlangen die Erpresser dann Lösegeld.

Trotz der enormen Risiken sind jedoch viele Unternehmen hierzulande immer noch 

unzureichend auf Cyberattacken vorbereitet, zeigt eine aktuelle Umfrage des Di-

gitalverbands Bitkom. Demnach verfügt nur jeder zweite Betrieb hierzulande über 

einen Notfallplan mit schriftlich geregelten Abläufen und Ad-hoc-Maßnahmen für 

den Fall von Datendiebstahl, Spionage oder Sabotage – und haben auch die Beleg-

schaft nur unzureichend sensibilisiert. Dabei sind die Mitarbeiter die erste Abwehr-

reihe gegen Cyberkriminelle – und sollten deshalb über Risiken und Angriffsarten 

Bescheid wissen, so der Appell des Bitkom.
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Vergangenheit: 

Immenser Imageschaden 

ren und dabei Adressdaten und auch 

Bauer AG: 
Kurzarbeit nach Cyberattacke

wieder auf manuelle Verfahren umgestellt worden 

Südwestfalen IT: 
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die Cybersicherheit ein? 

Nein, und es kommt für uns auch nicht in Frage

Nein, aber es kommt für uns in Frage

Ja

Weiß nicht/k.A.
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Muster erkennen: Beim Analysieren von großen Datenmengen hat KI bekannt-

lich gegenüber Menschen die Nase uneinholbar vorn, sie ist daher in der Lage, 

digitale Verhaltensmuster in Echtzeit zu analysieren. Anhand dieser Verhaltens-

ungewöhnlichen Aktivitäten Alarm schlagen. 

Zeit sparen: Durch ihre Schnelligkeit bei der massenhaften Datenanalyse kann 

Ki Vorfälle viel besser als der Mensch priorisieren: Was ist wichtig, was weni-

ger? Bei einer IBM-Umfrage unter IT-Sicherheitsexperten kam heraus, dass 

diese es an einem durchschnittlichen Werktag aus Zeitgründen nicht einmal schaf-

fen, die Hälfte der täglichen Alarmmeldungen abzuarbeiten. Ein Drittel der Zeit gehe 

für „falsch positive“ Bedrohungen verloren oder für Vorfälle mit geringer Priorität.

Ständig lernen: Ein weiterer exklusiven Vorteil von KI gegenüber herkömmlicher 

Software: KI-basierte Sicherheitstechnologien sind selbstlernend, sie schauen 

sich den normalen Betrieb – in diesem Fall Datenverkehr – an und können in kür-

zester Zeit Abweichungen erkennen, ohne dass sie von menschlicher Seite darauf hin-

gewiesen werden müssen. Das heißt: Die Lernkurve wird von selbst immer steiler, ohne 

dass es menschlicher Unterstützung bedarf.

Routine reduzieren: Eine weitere Möglichkeit des Einsatzes von KI in der Cy-

bersicherheit ist die Automatisierung von Routineaufgaben, um sie weniger 

zeitaufwändig zu machen. So können KI-Anwendungen beispielsweise dazu 

verwendet werden, Systeme automatisch zu patchen und zu aktualisieren, so dass 

sich die Cybersicherheitsexperten auf komplexere Aufgaben konzentrieren können.

 Die potenziellen Vorteile von KI-Technologien für die Cyber-

sicherheit sind erheblich. Durch eine schnellere und präzisere Erkennung von 

Bedrohungen und die Reaktion darauf kann KI dazu beitragen, die Auswirkun-

von Cybersicherheitsmaßnahmen zu verbessern, wodurch wertvolle Zeit und Res-

sourcen für andere Aufgaben frei werden.

35% 57%

Die Verarbeitung 

von generativer KI 

wird die IT-Sicherheit 

verbessern, weil sie 

bei der Abwehr von 

Cyberangriffen genutzt 

werden kann.

Die Verarbeitung 

von generativer KI 

wird die IT-Sicherheit 

gefährden, weil sie 

von Cyberangreifern 

genutzt werden kann.

Haben Sie sich in Ihrem Unternehmen bereits mit dem Einsatz 

von KI zur Verbesserung der IT-Sicherheit beschäftigt?

59%

14%

24%

3%

Resilienz gegen Cyberangriffe 

Nach jüngst erhobenen Umfrageergebnissen des IT-Branchenverbands 

Bitkom fürchten 57 Prozent der befragten Unternehmen eher die Ge-

fahren durch Künstliche Intelligenz (KI). Nur ein gutes Drittel hingegen 

erwartet eine verbesserte IT-Sicherheit durch KI. Sicher ist nur, dass KI 

Potenzial für beides hat 

Künstliche Intelligenz kann Bilder, Videos und Stimmen manipulieren und 

damit sogenannte Deepfakes erstellen. Darüber hinaus sind KI-Anwendun-

gen in der Lage, Phishing-Mails ohne auffällige Schreibfehler zu produzie-

ren. Selbst Schadcode kann KI selbständig programmieren oder Desinfor-

mationen in den sozialen Medien streuen. Das Bundesamt für Sicherheit 

in der Informationstechnik (BSI) befürchtet daher, dass KI das Problem der 

Cyberkriminalität weiter verschärfen wird. 

Die in Unternehmen eingesetzten KI-Lösungen können zudem gehackt 

und missbraucht werden: So warnt das BSI, dass es möglich sei, die KI 

durch einem Dialog dazu zu bringen, schädliche Aktionen auszuführen 

oder eigentlich geschützte Daten herauszugeben. Erschwert wird der 

Schutz vor solchen Prompt Injections durch den Black-Box-Charakter von 

KI-Sprachmodellen. 
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Wie Unternehmen den Schutz 

½
aller Betriebe wurde 

innerhalb eines Jahres mit 

Ransomware attackiert.

betragen die Schäden 

durch Cyberangriffe für 

die deutsche Wirtschaft 

2023.

©
 M

a
ri

n
a

 G
o

rd
e

je
v

a
/A

d
o

b
e

S
to

ck

Quelle: Bitcom 2023

Quelle: Bundesamt für Sicherheit in der 

Informationstechnik (BSI) 2023

Eine Checkliste für den Mittelstand

prise Resource Planning) sollte immer auf dem 

mit einem Notfallkonzept auf den Ernstfall einer 

wird der Umsatz für 

Cybersecurity in Europa 

2023 erreichen. 

Quelle: Statista 202 20233

54 % 
der Unternehmen sehen 

sich durch Cyberattacken 

in ihrer Existenz bedroht. 

QuelQuelle: le: BitcBitcom 2om 2023

innerhalb von zwölf 

Monaten täglich.  

USD
betrugen die 

durchschnittlichen Kosten 

einer Datenschutzverletzung 

2023 weltweit.

Quelle: le: le: le: le:  IBM IBM IBM IBM IBM IBM IBM IBM IBM IBM IBM IBM

QuelQuelle: le: BundBundesamesamt füt für Sir Sir Sir Sicherheit in  in der der 

Informatrmationsionstechnik (BSI(BSI) 202323

der Unternehmen in 

Deutschland, die Opfer von 

Ransomware wurden, haben 

daraufhin Lösegeld bezahlt.

68 
neue Schwachstellen in 

Softwareprodukten täglich hat 

das BSI im Schnitt innerhalb 

von zwölf Monaten registriert. 
QuelQuelQuelQuelle: le: le: BundBundesamesamt füt füt füt füt füt füt füt füt füt füt füt füt füt füt für Sir Sir Sir Sir Sir Sir Sir Sir Sir Sir Sir Sir Sir Sir Sir Sichercherchercherchercherchercherchercherchercherchercherheitheitheitheitheitheitheitheitheitheitheitheitheitheitheitheit in  in  in  in  in  in  in  in  in  in  in  in  in der der der der der der der der der der der der der der 

InfoInfoInfoInfoInfoInfoInformatrmationsionstechtechtechtechtechtechtechtechtechtechtechnik nik nik nik nik nik (BSI(BSI(BSI(BSI(BSI(BSI(BSI) 20) 20) 20) 20) 20) 20) 20) 20) 20) 20) 20) 20) 2023232323232323Quelle: Bitcom Reseaesearch rch rch rch 2023202320232023
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3 Fragen an …

Stellen Sie sich vor, Sie haben keinen Zugriff mehr auf Ihre elektronischen Da-

ten oder sensible Daten Ihrer Kunden würden veröffentlicht. Welche Auswir-

kungen hätte dies auf Ihr Geschäft? Könnten Sie Ihre Kunden noch bedienen? 

Wüssten Sie, an wen Sie sich wenden müssen, um das Problem zu beheben? 

Eine Cyberversicherung ist immer dann sinnvoll, wenn Sie – und sei es nur 

teilweise – digital arbeiten. Wir empfehlen die Prozessschritte im eigenen 

Unternehmen zu bewerten und genau zu hinterfragen, was in den Szenarien 

Cyberrisiken liegen in der Störung der Vertraulichkeit, Verfügbarkeit oder In-

tegrität von Daten und Systemen. Folgt auf eine Nichtverfügbarkeit von Daten 

und Systemen ein Ertragsausfall, kann dieser  durch eine Cyberversicherung 

Kosten lassen sich versichern. Ein Reputationsverlust kann jedoch nicht mit-

versichert werden. Daher gilt es mit Hilfe des Expertennetzwerks Ihres Cy-

berversicherers einen Angriff so schnell und professionell wie möglich mit 

positiver Außenwirkung zu managen. 

Eine Cyberversicherung ersetzt nicht, sich mit seiner eigenen IT-Sicherheit aus-

einanderzusetzen. Vielmehr fordern Cyberversicherer bestimmte Grundvoraus-

setzungen, damit überhaupt Versicherungsschutz angeboten werden kann. Es 

ist daher hilfreich sich intensiv mit den Risikofragen auseinanderzusetzen. Da-

neben gilt es genau zu prüfen, ob der angebotene Versicherungsschutz zum 

eigenen Unternehmen passt. Die meisten Cyberversicherungen sind modular 

aufgebaut, sodass man den Versicherungsschutz genau auf die Bedürfnisse des 

eigenen Unternehmens zuschneiden kann.

Absicherung für 
den Ernstfall: 

Neben der unmittelbaren Hilfe in der Krisensituation ist eine 

durch Cyberkriminalität oder technische und menschliche Fehler 

Wurden bei dem Cyberangriff sensible Kundendaten gestohlen 
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Elisa Beyer
Hauptabteilungsleiterin Cyberversicherung,

Provinzial Versicherung AG



In einer gemeinsamen Initiative erörtern Sparkasse und Frankfurter Allgemeine 

Konferenzen neue Perspektiven auf den geopolitischen Wandel und zeigen 

Handlungsoptionen für die deutsche Wirtschaft auf. Für weitere Informationen besuchen 

Sie oder 

Veröffentlicht: Dezember 2023

Mit freundlicher  
Empfehlung Ihrer Sparkasse! 

Telefon:  

E-Mail: 

Sie unter 

Sparkasse Unstrut-Hainich   

Untermarkt 18 

99974 Mühlhausen 

03601 495-0 
info@spk-uh.de

sparkasse-uh.de


